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Cyberattaques, situation actuelle et menaces, avec un focus sur les 

utilisateurs finaux. 

 

La probabilité d’être frappé par la foudre est de 1 sur 960’000. La 

probabilité qu’une entreprise subisse une fuite de données en raison 

de vulnérabilités est de 1 sur 4. Presque toutes les maisons sont 

équipées d’un paratonnerre, mais les entreprises savent-elles 

comment se protéger ? 

  

Lieu 

Hôtel de la Paix, Lausanne 

http://www.igs-ch.ch/
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 Contenu 

Dans le premier exposé, nous vous présenterons la situation actuelle en matière de menaces et 

vous expliquerons par quelles menaces votre entreprise pourrait être concernée. Vous en 

apprendrez davantage sur les groupes de malfaiteurs, leurs motivations et sur les premières 

tentatives d’escroquerie avec l’intelligence artificielle. Nous vous montrerons comment vous 

protéger et comment procéder si vous êtes malgré tout victime d’une cyberattaque. 

 

Dans le deuxième exposé, nous vous présenterons différentes démonstrations de l’habileté avec 

laquelle les cybercriminels procèdent pour accéder aux informations et s’introduire dans les 

systèmes. Lors de cette présentation, vous en apprendrez davantage sur la méthodologie d’un 

ingénieur social professionnel et sur les vecteurs d’attaque les plus récents. Sylvain Heiniger vous 

présentera différents scénarios d’attaque menés avec succès dans des entreprises réelles et tirés 

de ses années d’expérience en ingénierie sociale, qui vont bien au-delà des approches connues 

comme l’hameçonnage par courriel. Il expliquera comment se protéger au mieux de nos jours. 

 Jour de cours 

27 août 2025, 15h45 - 17h45 

 Programme 

15h45 - 16h15 Office fédéral de la cybersécurité (OFCS anciennement NCSC) 

16h15 - 17h15 Cyber-risques. Comment les données sont-elles volées et comment puis-je me 

protéger. 

17h15 - 17h45 Séance de questions-réponses 

A partir de 18h00 Apéro 

 Lieu  

Hôtel de la Paix, Lausanne 

 Frais de cours 

Pour les membres d’IGS et les collaborateurs des entreprises d’IGS : 

Gratuit 

 Conférenciers 

Kilian Cuche, expert en sensibilisation et prévention en cybersécurité à l’OFCS 

Sylvain Heiniger, IT Security Analyst / Research Officer chez Compass Security Suisse SA 

 Langue 

Français 

 Inscription 

Lien d’inscription 

http://www.igs-ch.ch/
https://express.converia.de/frontend/index.php?page_id=33631&booking_registration_action=show&booking_registration_controller=offer

